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АДМИНИСТРАЦИЯ МИХНОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ                    СМОЛЕНСКОГО РАЙОНА СМОЛЕНСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е

от   25.03.2024 г.                                                                                                 № 80
 
	Об утверждении Порядка допуска пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области
	



В соответствии с Приказом ФАПСИ от 13.06.2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» и Приказом ФСБ России от 09.02.2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)

           Администрация Михновского сельского поселения Смоленского района Смоленской области п о с т а н о в л я е т:

1. Утвердить Порядок допуска пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области (Приложение 1).
2. Утвердить состав Комиссии по допуску пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области (Приложение 2).
3. Контроль за исполнением данного постановления оставляю за собой. 



Глава муниципального образования                                                                      Михновского сельского поселения                                                                       Смоленского района Смоленской области                                        А.П. Бурделёв

	
	Приложение 1 к постановлению Администрации Михновского сельского поселения Смоленского района Смоленской области
от 25.03.2024 г. № 80




Порядок допуска пользователей к самостоятельной работе с СКЗИ в 
Администрации Михновского сельского поселения 
Смоленского района Смоленской области
Сотрудники допускаются к самостоятельной работе с СКЗИ после их специальной подготовки (обучения) по утвержденной программе и сдачи зачета на допуск к самостоятельной работе с СКЗИ. Документом, подтверждающим должную специальную подготовку допускаемого и возможность его допуска к самостоятельной работе с СКЗИ, является Заключение (Приложение 1), составленное Комиссией по допуску пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области на основании принятого зачета по программе подготовки (обучения) (Приложение 2). Информация о допущенных сотрудниках отражается в «Журнале учета обучения пользователей СКЗИ» (Приложение 3).
Программа подготовки к самостоятельной работе с СКЗИ содержит:
     - ознакомление с нормами действующего законодательства Российской Федерации, регулирующими отношения, возникающие при формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации; защите информации, прав субъектов, участвующих в информационных процессах и информатизации; использовании электронной цифровой подписи в электронных документах; ответственности за нарушение указанных норм;
     - ознакомление с нормативными актами органов государственного управления Российской Федерации, определяющими порядок разработки, производства, реализации, использования СКЗИ; регламентирующими вопросы взаимодействия участников информационного обмена с использованием СКЗИ;
     - изучение должностных инструкций, положений о структурных подразделениях, других локальных нормативных актов Администрации Михновского сельского поселения Смоленского района Смоленской области по вопросам производственной деятельности, связанной с хранением и использованием СКЗИ;
     - изучение эксплуатационно-технической документации на СКЗИ;
     - приобретение практических навыков выполнения работ, предусмотренных обязанностями по занимаемой должности.
Методика подготовки к сдаче зачета на допуск к самостоятельной работе с СКЗИ должна предусматривать как формы самостоятельного изучения и освоения программного материала работником, так и формы группового и индивидуального обучения с привлечением наиболее подготовленных специалистов Администрации Михновского сельского поселения Смоленского района Смоленской области в качестве преподавателей.
	
	
Приложение 1 к Порядку допуска пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области




ЗАКЛЮЧЕНИЕ
о допуске к самостоятельной работе с СКЗИ

Организация       Администрация Михновского сельского поселения Смоленского района Смоленской области
Структурное подразделение_______________________________________________
Должность _____________________________________________________________
Фамилия, имя, отчество __________________________________________________
_______________________________________________________________________
сдал(а) зачет с общей оценкой ______________
По решению Комиссии по допуску пользователей к самостоятельной работе с СКЗИ допущен (а) к самостоятельной работе со средствами криптографической защиты информации_______________________________________________________.

Председатель комиссии: ____________________________

Секретарь комиссии:       ____________________________

Члены комиссии:             ____________________________

                                           ____________________________

                                           ____________________________

«____»___________20__ г.
















	
	Приложение 2 к Порядку допуска пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области






Состав Комиссии по допуску пользователей к самостоятельной работе с
 СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области

	№ 
п/п
	ФИО сотрудника
	Должность

	1.
	Бурделёв Алексей Петрович
	Глава муниципального образования Михновского сельского поселения Смоленского района Смоленской области

	2.
	Волга Татьяна Владимировна
	Старший менеджер – главный бухгалтер Администрации



























Программа
подготовки к самостоятельной работе с СКЗИ

	№ 
п/п
	Изучаемые вопросы (темы)
	Форма (метод) 
подготовки

	1.
	Основы безопасности информационных технологий
	

	1.1.
	Основные понятия информационной безопасности
	Самоподготовка

	1.2.
	Угрозы безопасности информационных технологий
	Самоподготовка

	1.3.
	Виды мер и основные принципы обеспечения информационной безопасности
	Самоподготовка

	2.
	Обеспечение безопасности конфиденциальных данных
	

	2.1.
	Федеральный закон от 04 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»
	Самоподготовка

	2.2.
	Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»
	Самоподготовка

	2.3.
	Положение «О разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденное Приказом ФСБ России от 9 февраля 2005 г. № 66;
	Самоподготовка

	3.
	Правила работы с СКЗИ
	

	3.1.
	Приказ ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»
	Самоподготовка

	3.2.
	Порядок использования СКЗИ КриптоПро CSP и ViPNet CSP
	Самоподготовка

	3.3.
	Порядок использования электронной подписи
	Самоподготовка

	3.4.
	Информационная система «ДелоPro». Делопроизводство и документооборот.
	Самоподготовка



	
	








Приложение 3 к Порядку допуска пользователей к самостоятельной работе с СКЗИ в Администрации Михновского сельского поселения Смоленского района Смоленской области




Журнал
учета лиц, допущенных к работе с СКЗИ

	№ п/п
	Ф.И.О. и должность сотрудника, допущенного к работе с СКЗИ
	Наименование СКЗИ
	Серийный номер СКЗИ

	1
	2
	3
	4

	2
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